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1

Objetivo

Los objetivos del presente documento son:

Describir los requerimientos generales que debe conocer un proveedor, de tal forma que se
eficiente y agilice la gestidn y tramitacidn del proceso de licitacion y contratacion, evitando
reprocesos en la vida de la oferta y anexo del proveedor.

Se presentan las necesidades por parte de las dreas de la compafia involucradas en todo el
proceso, describiendo los requerimientos generales que afectan a cada una de ellas.

2 Compras

2.1 Consideraciones contractuales

Sociedad contratante: SYNECTIC, TECNOLOGIAS DE LA INFORMACION, S.A.U. con domicilio social

en calle Santa Leonor 39 de Madrid (28037) y provista de CIF A-61821526.

La persona que firmara por parte de Synectic es el Apoderado de esta sociedad.

Forma de pago: Confirming a 60 dias fecha factura.

En el proceso de alta de proveedor, se obtendran todos los datos necesarios para su registro. En

paralelo se realiza el proceso de homologacion. Para ello, en primer lugar, en base a la tipologia

y volumen de la actividad del proveedor, Grupo Agbar asignara al mismo un nivel de riesgo y un

nivel de registro exigido para que quede homologado. En concreto:

a) Para los proveedores con riesgo bajo sera suficiente con el proceso de alta.

b) Para los proveedores con riesgo medio sera necesario el registro Achilles basico mas
documentacion.

c) Para los proveedores con riesgo alto sera necesario el registro Achilles repro (mas extenso y
con mas documentacion).

Para gestionar los registros de los proveedores con riesgo medio y alto, Achilles contactara con

el proveedor para formalizar la homologacion.

En caso de que el proveedor no quede registrado en el nivel que le corresponde, podra ser des

homologado por Grupo Agbar.

Con caracter anual, para aquellos proveedores que considere Grupo Agbar, se realizard una

evaluacion de su desempefio, notificando a los mismos el resultado y los puntos de mejora que

sean necesarios, si es el caso.

Los proveedores que han sido adjudicatarios y operan con Synectic, podran solicitar el alta en la

web SupplierBOX https://supplierbox.agbar.net donde podran obtener informacién del estado

de sus facturas. Para ello deben remitir un correo a compras@agbar.es solicitando el alta.

Asimismo, en la parte publica podra obtener informacién genérica de su interés: Politicas

/Cddigo Etico / etc. Alta/homologacion proveedores / RePro/ etc.

En el caso de intercambio de informacidn de cardcter sensible y confidencial entre un proveedor

y Synectic, se tendra que firmar previamente un Acuerdo de Confidencialidad (ver apartado 4).
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2.2 Contenido de Oferta, propuestay cotizacién

*» La oferta/propuesta/cotizacién debe contener el objeto del proyecto (objetivo concreto,
definicion del entregable, método de medicidn, planificaciéon elemental, perfiles, volumetria y
tarifas unitarias aplicadas), ambito geografico, importe, plan de facturacién y duracion (fecha
inicio y finalizacion).

= Siempre se contratan servicios (no recursos), por ello es necesario que asi aparezca en la
oferta/propuesta/cotizacion.

» La oferta/propuesta/cotizacion no debe contener ningln término ni condicién contractual.

» La fecha de la oferta/propuesta/cotizacion del proveedor debe ser anterior a la fecha de inicio
de prestacién del servicio.

* En el caso de la existencia previa y vigente de un Acuerdo/ Acuerdo Marco/ Contrato entre el
proveedor y Synectic, y siempre y cuando el nuevo proyecto / servicio a contratar estuviera
contemplado en el objeto del mismo, debera incluirse en la oferta el siguiente parrafo de
vinculacion) y sera firmada por los Apoderados de ambas sociedades:

“La presente propuesta se regird por los términos y condiciones pactados en el
Acuerdo/Acuerdo Marco/Contrato de fecha XX/XX/XXXX entre SYNECTIC TECNOLOGIAS DE LA
INFORMACION, S.A.U. y XXXX, a efectos de la presente propuesta “SYNECTIC”, y “XXXX””

2.3 Documentacién contractual

* Para que la oferta/propuesta/cotizacion sea un documento contractual, ésta debe incluir el
parrafo estandar que la vincule al Acuerdo / Acuerdo Marco/Contrato existente y vigente entre
el proveedor y Synectic.

* En el caso que no exista documentacidn contractual vigente de aplicacién para la contratacion
en curso, el departamento de Compras contactard con el proveedor y le informard de la
documentacion correspondiente a tramitar atendiendo a las Normas de Contratacion de
Synectic.

= Todos los términos y condiciones contractuales estdn recogidos en los documentos
contractuales que correspondan en funcién de las Normas de Contratacién de Synectic (Acuerdo
Marco / Contrato / Condiciones Generales de Contratacion / Anexos, etc.)

* Firma documentacion contractual:

* Lafecha de firma de la documentacion contractual no puede ser, en ningln caso, posterior a la
fecha de inicio de prestacidn del servicio. Es necesario revisar/contrastar con la fecha de la
oferta/propuesta/cotizacion.

= La persona firmante por parte del proveedor debe disponer de poderes notariales suficientes
para firmar en nombre de su empresa.

* En el caso de la firma en papel, es necesario que las personas firmantes visen todas las hojas
(muesca) y firmen en los apartados indicados para ello.

* En el caso de firma digital, la documentaciéon contractual serd canalizada a través de la
herramienta IvSign de Camerfirma y los apoderados podran firmar con su certificado digital. En
el caso que no se disponga del mismo, existe la opcion de firma digital mediante One Time
Password (OTP) y para ello deberan facilitar previamente el correo electrénico y el teléfono mévil
de la persona con poderes que firmara el contrato.

* Seincluird una cldusula donde se hace constar que las partes han acordado firmar el documento
digitalmente.
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* Enelcasode aspectos abiertos/volumetrias finales, se procedera a la liquidacion a la finalizacién
del proyecto.

* Enla documentacion contractual se debe indicar la "fecha de efectos" del inicio del contrato

* Laantedataciéon no es posible.

3 Pedidos y Facturacion

3.1 Pedidos

* Es necesario disponer de la documentacién contractual firmada por ambas partes previamente
a la emisién del pedido correspondiente.

* Los pedidos son enviados por correo electrdnico a la persona/area designada por el proveedor.

* (Cada pedido es valido exclusivamente para los conceptos e importes que se indican en el mismo.
Para facturar cualquier otro servicio deberdn dirigirse a su contacto en Synectic y solicitar un
nuevo numero de pedido.

* El numero de pedido tiene que constar en factura para su procesamiento correcto. En caso de
no informar ningliin niumero de pedido valido, la factura sera rechazada.

3.2 Facturacién y Forma de Pago

* El proveedor emitira factura al cliente (Synectic) y enviara la correspondiente factura para cada
pedido emitido en el caso de suministros, o con la periodicidad pactada en cada caso para la
prestacion de servicios en la Oferta. En dicha factura deberdn constar de forma clara los datos
de las unidades suministradas y la referencia del pedido correspondiente, en caso de
suministros, o la identificacion del servicio prestado en su caso, asi como el resto de los requisitos
legalmente establecidos para la valida emisiéon de la factura.

* Las facturas entregadas segun el parrafo anterior tendran su vencimiento a los 60 dias a contar
desde la fecha de emisién de factura. El pago se efectuara mediante confirming (orden
irrevocable de pago a través de entidad financiera) con el vencimiento establecido para las
facturas.

* En todas las facturas deben indicarse el nimero de pedido correspondiente.

» Elformato de factura requerido es facturae 3.2 (xml) o sus versiones actualizadas. En caso de no
poder enviar temporalmente dicho formato es posible remitir las facturas en formato pdf con
firma digital.

» Envio facturas en formato digital: facturasproveedorescsc@agbar.es

= Datos facturacioén:

*  SYNECTIC, TECNOLOGIAS DE LA INFORMACION, S.A.U.
= CIF A-61821526

= Santa Leonor, 39

= 28037 —Madrid
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* En caso de necesidad debidamente justificada se podrdn enviar las facturas por correo ordinario
a la siguiente direccion:
*  SYNECTIC, TECNOLOGIAS DE LA INFORMACION, S.A.U.
= ATT. CUENTAS A PAGAR
= PS. de laZona Franca, 48 Edificio L planta 2
= 08038 —Barcelona

* Paravisualizar el estado de las facturas y pagos o para enviar consultas se tendra que acceder al
portal Supplierbox como se especifica en el apartado 2.1

4 Juridico

En aquellas relaciones con el proveedor en las se intercambie informacidn de caracter sensible y
confidencial se cumplimentard previamente un “ACUERDO DE CONFIDENCIALIDAD”.
Este documento sera facilitado al proveedor por el responsable del proyecto o servicio de Synectic.

5 DPO (GDPR)

Proteccidn de datos.
Supuestos:

1. Encaso de que el servicio que se vaya a contratar implique el acceso por parte del proveedor
a datos personales de los que sea Responsable del Tratamiento una empresa del Grupo
Agbar, se facilitara previamente al proveedor un cuestionario (checklist GDPR) que tiene por
objeto recoger informacién basica sobre grado de cumplimiento por el proveedor de
obligaciones derivadas del RGPD y la LOPDGDD. A la firma del Contrato, se incorporara al
mismo una Clausula de Encargado del Tratamiento de datos en los términos del RGPD y la
LOPDGDDD que se ajustarad al alcance del servicio objeto del contrato y al que se adjuntaran
las medidas de seguridad aplicables que se exigiran al proveedor. Se incorporard asimismo
una cldusula de firmantes del contrato por la responsabilidad que conlleva para cada una de
las partes el tratamiento de los datos de las personas firmantes del acuerdo.

2. Encaso de que el servicio que se vaya a contratar no implique el acceso por parte del
proveedor a datos personales de los que sea Responsable del Tratamiento una empresa del
Grupo Agbar, en el Contrato se hard referencia a esta circunstancia. Se incorporard en todo
caso una clausula de firmantes del contrato por la responsabilidad que conlleva para cada
una de las partes el tratamiento de los datos de las personas firmantes del acuerdo.
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6 Seguridad

Los requerimientos que el proveedor tiene que cumplir relativos a Seguridad, seran los que se
determinan en la pestafia Sequridad Proveedor del documento Andlisis de Iniciativa (PID), siempre y
cuando almacenen datos internos. Este PID es un documento interno que el jefe de Proyecto de
Synectic le proporcionara al proveedor una vez el proyecto haya llegado a Seguridad.

A esta pestafa, también se tendra que afadir los requisitos que desde Seguridad se consideren
oportunos para que el proveedor nos pueda prestar servicio. Estos requisitos adicionales se van a
afiadir una vez se establezca el contacto entre Seguridad y el proveedor y se detalle la interaccidén que
el proveedor tendra con nuestros datos o nuestros sistemas.

7 IT/Arquitectura

En aquellos casos de desarrollo de un nuevo sistema o cambios sustanciales en los existentes, a la
presentacién de una oferta de proyecto se debera indicar claramente la arquitectura de la solucién ya
sea sobre componentes actuales o nuevos componentes indicando los sistemas requeridos.

La arquitectura debera describirse a 3 niveles indicando si estos ya existen, se ampliaran los existentes,
desplegaran componentes aprobados nuevos o se requiere de la homologacion y despliegue de nuevos
componentes.

Los 3 niveles de arquitectura a describir son:

Nivel de Sistema: Se describe los sistemas involucradas y la relacion entre ellos describiendo las
integraciones a alto nivel definidas entre estos. A este nivel también es importante describir la
interaccion con usuarios, SSO, logs, monitorizacion etc.
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Contenedores: La descripcion de todos los contenedores donde se despliega la aplicacidon: Maquinas
virtuales, bases de datos, cluster de contenedores, Componentes PaaS o SaaS etc. Indicando las
funciones de cada uno dentro del sistema, asi como:

Tipo de contenedores indicando tipo y version

Indicar si son componentes existentes o a desplegar

Contenedores homologados o nuevos

Es necesario redimensionar o desplegar nuevas instancias de los contenedores

Entornos a desplegar (Desarrollo, Integracién, Preproduccién, Produccion) y los tamafios
esperados.

Configuraciones de operacion si se definen

Componentes: Los Componentes, cuando estos se conozcan (mddulos, tablas de BBDD, Servicios, AP,
mensajes deberan especificarse o al menos indicar el tipo de Componentes que se desarrollaran en
€aso necesario.

Con la arquitectura definida a este nivel el equipo de arquitectura podrd aprobar el proyecto o sugerir
cambios o mejoras.

En el caso de que aparezca un nuevo contenedor o componente no catalogado, se debera de planificar
el proceso de homologacion. El proceso de homologacion deberd indicar la idoneidad de utilizar el
nuevo contenedor o componente en vez de los existentes.

El proyecto donde se requiera la homologacién de un nuevo contenedor o componente debera incluir
como parte de su alcance:

Creacién de los scripts de despliegue en Terraform del nuevo contenedor componente y
despliegue de componentes en scripts Ansible

Normas de monitorizacién de contenedores en los sistemas designados por Synectic y
publicacion de los logs en el cluster existente.

Politica de backup y recuperacion

Tests de despliegue y configuracién (Manuales o automaticos)
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